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психотропных веществ позволит до-
биться положительного эффекта, а 
именно снижения уровня таких деяний. 

С учетом того, что потребители ука-
занных веществ и средств являются ос-
новными субъектами преступления, 
предусмотренного ст. 228 УК РФ, важ-
ным направлением по его профилактике 

является снижение спроса на наркотики, 
пропаганда здорового образа жизни, со-
вершенствование мер по социальной и 
медицинской реабилитации данных лиц. 
Особо активные мероприятия в этих 
направлениях должны проводиться с 
несовершеннолетними лицами и молоде-
жью.

Столбов В.Р.  
Восточно-Сибирский институт МВД России (г. Иркутск) 

Уголовно -правовая характеристика и криминологические особенности 
преступлений, связанных с незаконным оборотом наркотиков  

в сфере информационно-телекоммуникационных сетей

В последнее время прослеживается 
негативная тенденция в развитии пре-
ступности в рассматриваемой нами обла-
сти. Обществу и государству причиня-
ется огромный ущерб, увеличивается ко-
личество лиц, потребляющих наркотиче-
ские средства, появляются новые спо-
собы сбыта (путем «закладок», сбыт че-
рез информационно-телекоммуникаци-
онную сеть Интернет), возрастает кон-
трабанда наркотических средств и психо-
тропных веществ. 

Преступность, связанная с незакон-
ным оборотом наркотиков в сфере ин-
формационно-телекоммуникационных 
сетей, получила распространение в конце 
XX века, параллельно с развитием ком-
муникаций, открытого доступа к инфор-
мации, активным использованием сети 
Интернет1. 

В Уголовном кодексе Российской 
Федерации данный вид преступности яв-
ляется квалифицирующим признаком 
статьи 228.1: «Незаконные производство, 
сбыт или пересылка наркотических 
средств, психотропных веществ или их 
аналогов, а также незаконные сбыт или 
пересылка растений, содержащих нарко-
тические средства или психотропные ве-
щества, либо их частей, содержащих 
наркотические средства или психотроп-
ные вещества». 

1 Алимова В.В. Незаконный оборот наркотических средств и психотропных веществ, с использованием 
телекоммуникационных сетей и устройств // Теология. Философия. Право. 2017. № 3(3). С. 46. 

А в научной литературе незаконный 
оборот наркотических средств в сфере 
информационно-телекоммуникационных 
сетей выделяют как самостоятельный 
вид преступности и характеризуют сле-
дующими признаками – это общественно 
опасное, социальное, относительно мас-
совое уголовно-правовое явление, суще-
ствующее в конкретный промежуток вре-
мени на определенной территории, со-
стоящее из наркопреступлений, образую-
щих совместную преступную деятель-
ность лиц, их совершивших с использо-
ванием информационно-телекоммуника-
ционных сетей. Определение указывает 
на массовость – именно эта отличитель-
ная черта является ключевой в преступ-
лениях, совершенных посредством ис-
пользования информационно-телеком-
муникационных сетей. 

Таким образом, встает необходи-
мость не только подтвердить целесооб-
разность выделения рассматриваемого 
квалифицирующего признака, но и обос-
новать придаваемую ему значимость с 
точки зрения повышения эффективности 
в противодействии, расследовании и рас-
крытии уголовных дел об обороте нарко-
тических средств в сфере информаци-
онно-телекоммуникационных сетей.  

Во-первых, степень общественной 
опасности оборота наркотиков с исполь-
зованием сетей гораздо выше, чем 
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степень общественной опасности обо-
рота наркотиков иными способами. При-
чина как раз в массовости, о которой упо-
миналось в определении рассматривае-
мого преступления – в настоящее время 
любой человек имеет свободный доступ 
практически к любой информации, за ис-
ключением той, что составляет государ-
ственную тайну, каждый пользуется 
средствами коммуникации, сетями, свя-
зью, Интернетом. 

Все указанные источники содержат 
большой объем информации, в том числе 
и о наркотических средствах, о способах 
их изготовления, вариантах приобрете-
ния, сбыта. Как следствие, потенциаль-
ные преступники обладают не только об-
ширными знаниями в данной области, но 
и возможность беспрепятственного об-
щения, взаимодействия друг с другом, 
соискания соучастников. Использование 
сети Интернет облегчает поиск потенци-
альных клиентов для осуществления не-
законных сделок с наркотическими сред-
ствами, вовлечение и склонение к по-
треблению наркотических средств, навя-
зывание субкультуры наркоманов и дру-
гие незаконные действия. 

Возрастает круг вовлеченных или 
осведомленных лиц, на которых преступ-
ность оказывает негативное влияние, 
возрастает и общественная опасность 
преступления. Помимо относительной 
массовости и доступности оборот нарко-
тических средств в сетях опасен своей 
прецедентностью1. 

Необходимо отметить, что само пре-
ступление, предусмотренное ч. 1 
ст. 228.1 (Незаконные производство, 
сбыт или пересылка наркотических 
средств), характеризуется повышенной 
степенью общественной опасности ввиду 
направленности действий и серийного 
получения наркотических средств, а 
также относится к категории тяжких пре-
ступлений. Оборот наркотиков в сфере 
информационно-телекоммуникационных 
сетей является особо тяжким 

1 Воронин М.Ю., Драган Г.Н., Жданова Е.В. Проблемы законодательного регулирования борьбы с не-
законным оборотом наркотиков. М: ВНИИ МВД России, 2016. С. 125. 

2 Гладких В.И., Курчеев В.С. Уголовное право России. Общая и Особенная части. М.: Новосибирский 
государственный университет, 2015. С. 132. 

преступлением и предусматривает лише-
ние свободы на срок от пяти до двена-
дцати лет. 

Уголовно-правовая характеристика 
преступления, предусмотренного п. «б» 
ч. 2 ст. 288.1 УК РФ: 

1) объективная сторона – сбыт нарко-
тических средств, психотропных ве-
ществ или их аналогов с использованием 
средств массовой информации либо 
электронных или информационно-теле-
коммуникационных сетей (включая сеть 
Интернет); 

2) объект – общественные отноше-
ния, направленные на обеспечение без-
опасности здоровья населения; 

3) предмет – наркотические средства,
психотропные вещества или их аналоги; 

4) субъективная сторона – прямой
умысел – лицо осознает общественную 
опасность совершаемого им действия по 
незаконному сбыту предмета преступле-
ния и желает совершить эти действия; 

5) субъект – вменяемое физическое
лицо, достигшее 16-летнего возраста; 

6) состав преступления – формаль-
ный2. 

Таким образом, понятие «оборот 
наркотических средств в сфере информа-
ционно-телекоммуникационных сетей» 
сужается до понятия «сбыт наркотиче-
ских средств в сфере информационно-те-
лекоммуникационных сетей», тогда как в 
наркопреступлениях в целом оборот 
предполагает и изготовление, и распро-
странение, и перевозку, и сбыт. Однако 
ограничение объективной стороны рас-
сматриваемого преступления одним дей-
ствием не уменьшает его общественную 
опасность, так как все действия, подпа-
дающие под преступления, связанные с 
оборотом наркотиков, являются равно-
значными. 

Во-вторых, оборот наркотических 
средств в сфере информационно-теле-
коммуникационных сетей отличается вы-
соким уровнем латентности. 

Как правило, единственной мерой, 
применяемой к владельцам запрещенных 
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ресурсов в сети Интернет, является огра-
ничение доступа со стороны провайде-
ров, что не исключает возможность ис-
пользования таких ресурсов. Данный вид 
преступлений является существенной 
угрозой для безопасности общества. Это 
объясняется не только латентным харак-
тером, но и современными способами его 
совершения. В частности, при расследо-
вании уголовных дел указанной катего-
рии сотрудниками правоохранительных 
органов редко удается привлечь к уго-
ловной ответственности всех участников 
преступной группы, поскольку совре-
менные информационно-телекоммуника-
ционные сети позволяют вести злоумыш-
ленникам свою преступную деятель-
ность с высоким уровнем конспирации.  

В случае задержания лица, винов-
ного в распространении наркотиков с ис-
пользованием информационно-телеком-
муникационные сети, органам предвари-
тельного расследования предстоит кро-
потливая работа по установлению при-
частности указанного лица к непосред-
ственному интернет-ресурсу, а также к 
изъятому наркотику. При этом в отноше-
нии лица, которое является администра-
тором указанного ресурса, какая-либо 
правовая ответственность исключена. 

В-третьих, значительно осложняет 
наркоситуацию массовое предложение 
психоактивных веществ, продажа и по-
требление которых не влечет за собой 
правовой ответственности. Под маркой 
«легальных» или «дизайнерских» нарко-
тиков психоактивные вещества прода-
ются открыто, в том числе через Интер-
нет, опережая попытки применения зако-
нодательного контроля.  

Причина использования сетей для 
сбыта наркотических средств – это 

быстрое и легкое получение большой 
прибыли, при этом остается высокий 
уровень конспирации преступной дея-
тельности злоумышленника. У преступ-
ников есть возможность совершать обо-
рот в особо крупных размерах и беспре-
пятственно получать денежные средства 
на электронные счета, не обозначая пе-
ред потребителями или иными очевид-
цами свою личность, тем самым макси-
мально препятствуя своему изобличению 
правоохранительными органами. 

Следующей общесоциальной причи-
ной незаконного оборота наркотиков в 
сфере информационно-телекоммуника-
ционных сетей является уже упомянутое 
ранее повсеместное распространение се-
тей и Интернета. 

Глобальные сети общедоступны, от-
крыты и независимы и тем самым непод-
контрольны. Не существует никаких дей-
ственных мер контроля всего потока ин-
формации, проходящего через глобаль-
ную сеть Интернет. Для информации нет 
никаких границ – ни территориальных, 
ни количественных, ни временных, она 
способна проникнуть куда угодно и в лю-
бом объеме. 

На основании вышеизложенного 
можно сделать вывод, что для увеличе-
ния эффективности борьбы в сфере пре-
ступлений, связанных с незаконным обо-
ротом наркотиков в сфере информаци-
онно-телекоммуникационных сетей, 
необходимо создание системы регистра-
ции физических лиц к создаваемым раз-
личным сетям и интернет-сайтам. А 
также введение уголовной и администра-
тивной ответственности указанным ли-
цам при нарушении определенных пра-
вил и условий пользования информаци-
онно-телекоммуникационными сетями. 




